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Resumen

El articulo analiza como la Inteligencia Artificial Generativa (IAG) irrumpe en la educacion
superior como una herramienta trasformadora y plantea interrogantes sobre su rol ético y
pedagégico. El objetivo de fue realizar una revision sistematica de estudios recientes para
examinar sus implicaciones, identificar desafios como el plagio y la privacidad, asi como
beneficios pedagogicos en la ensefianza-aprendizaje. El texto enfatiza en la formacion ética para
maximizar su potencial, que simultaneamente exige la reestructuracion de los marcos de integridad
académica y la formacion docente. Se realiz6 una revision analitica y critica de la literatura en
diferentes investigaciones, articulos académicos en linea, nacionales y de America Latina. Se
concluye que la respuesta institucional debe equilibrar la innovacion con la ética, mediante una
alfabetizacion digital critica que prepare a los estudiantes no solo para usar la IAG, sino para
cuestionarla y dirigirla. Se propone una adopcion responsable de la IAG en contextos de la
Educacion Superior, con politicas agiles, evaluacion renovada y pedagogias centradas en la
agencia humana. Los hallazgos sugieren que, con un enfoque responsable, la Inteligencia Artificial

Generativa puede transitar de desafio a aliada en la educacion.

Palabras clave: Inteligencia Artificial Generativa, Educacion Superior, transformacion

pedagogica, desafio ético, alfabetizacion digital e innovacion tecnoldgica.
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Abstract

The article analyzes how Generative Artificial Intelligence (GAI) breaks into higher education as a transformative
tool and raises questions about its ethical and pedagogical role. The aim was to carry out a systematic review of
recent studies to examine its implications, identify challenges such as plagiarism and privacy, as well as pedagogical
benefits in teaching-learning. The text emphasizes ethical training to maximize its potential, which simultaneously
requires the restructuring of academic integrity frameworks and teacher training. An analytical and critical review of
the literature was carried out in various studies, online academic articles, national and Latin American research. It
is concluded that the institutional response must balance innovation with ethics, through critical digital literacy that
prepares students not only to use GAL but to question and direct it. A responsible adoption of Generative Al in Higher
Education contexts is proposed, with agile policies, renewed evaluation, and pedagogies focused on human agency.
The findings suggest that, with a responsible approach, Generative Artificial Intelligence can move from being a

challenge to an ally in education.

Keywords: Generative Artificial Intelligence, Higher Education, pedagogical transformation, ethical challenge, digital

literacy and technological innovation.

Introduccion

a educacion superior se encuentra en un punto de inflexion histérico. La aparicion de
Lsistemas de Inteligencia Artificial Generativa (IAG) capaces de producir texto coherente,
codigo funcional, imagenes sintéticas y analisis de datos complejos a partir de instrucciones en
lenguaje natural ha desbordado las fronteras tradicionales del salon de clase (Bommasani et al.,
2021). Plataformas como ChatGPT, Gemini, Midjourney y GitHub Copilot han pasado de ser
curiosidades tecnologicas a herramientas de uso cotidiano entre el estudiantado y el profesorado,
desencadenando un debate urgente sobre el futuro de la ensefianza, el aprendizaje y la certificacion

del conocimiento.

Esta revolucion no es meramente tedrica. A diferencia de tecnologias educativas previas
que digitalizaban contenidos o facilitaban la comunicacion, la IAG actiia como un socio cognitivo
aparente, que simula procesos intelectuales humanos como la sintesis, la argumentacion, la
creatividad y la resolucion de problemas (Kasneci et al., 2023). Para el estudiante de Educacion
Superior, representa tanto una oportunidad sin precedentes para acceder a tutoria personalizada y
superar obstaculos de aprendizaje, como una tentacion hacia la dependencia cognitiva y el plagio

sofisticado. Para el docente, es a la vez un asistente para la creacion de materiales y la
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retroalimentacion, y un desafio a sus métodos de evaluacion y su rol como principal fuente de

conocimiento.

La relevancia de esta discusion es global y adquiere matices especificos en los contextos
latinoamericanos, particularmente en México, donde las brechas en infraestructura, capacitacion y
acceso a tecnologias digitales no solo persisten, sino que amplifican desigualdades preexistentes
en la educacion superior. Es ofrecer a estudiantes, docentes y administradores educativos un
panorama claro, para navegar esta nueva y compleja realidad: determinar si la tecnologia
representa un desafio ético o una aliada pedagogica, y recomendaciones, contribuyendo a la

formacion autobnoma, responsable de los educandos.

El presente articulo aborda esta dualidad desde una perspectiva analitica y fundamentada.
Su objetivo es doble: primero, examinar la evidencia empirica sobre como la IAG esta
transformando las pedagogias y los resultados de aprendizaje en la educacion superior; segundo,
analizar los principales desafios éticos que surgen de su integracion, con especial atencion a la
integridad académica, la equidad y la privacidad. El camino 6ptimo reside en una integracion
reflexiva, pedagdgicamente disefiada y éticamente cuidada, que potencie el pensamiento critico y

la creatividad humana.
Metodologia

El presente estudio se desarroll6 bajo un enfoque cualitativo mediante una revision integrativa de
la literatura con carécter analitico-critico. Este tipo de revision permite sintetizar investigaciones
empiricas y tedricas para ofrecer una comprension amplia del fenomeno estudiado. El proposito
fue analizar el impacto de la Inteligencia Artificial Generativa (IAG) en la educacion superior,
identificando tendencias, consensos, debates y vacios en la produccion cientifica reciente. Para
estructurar el proceso metodoldgico se tomd como referencia el marco propuesto por (Arksey y
O’Malley, 2005) para revisiones de alcance amplio, donde se incorporaron criterios de

organizacion y transparencia inspirados en la declaracion PRISMA 2020.

La busqueda documental se realiz6 en bases de datos académicas indexadas de alto
impacto: Web of Science (WoS), Scopus y ERIC (Education Resources Information Center). Estas

fuentes fueron seleccionadas por su reconocimiento internacional, su sistema de revision por pares
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y su cobertura multidisciplinaria en el ambito educativo y tecnoldgico. El periodo de busqueda
comprendié publicaciones entre enero de 2023 y enero de 2025, considerando que la IAG

constituye un fendmeno reciente cuya produccion cientifica se ha intensificado en los tltimos afios.

Para la localizacion de estudios se emplearon combinaciones de palabras clave en espafiol
e inglés, tales como “Generative Artificial Intelligence” AND “Higher Education”, “ChatGPT”
AND “University”, “Artificial Intelligence” AND “Academic Integrity”, asi como “IA
Generativa” AND “Educacion Superior”. Se utilizaron operadores booleanos (AND / OR) con el

fin de delimitar los resultados y asegurar pertinencia tematica.

En cuanto a los criterios de seleccidon, se incluyeron articulos cientificos arbitrados
centrados en educacion superior, publicados en espafiol o inglés, que presentaran investigaciones
empiricas, revisiones sistematicas o analisis tedricos con sustento metodologico explicito. Se
excluyeron documentos de opinidn sin respaldo académico, estudios enfocados exclusivamente en
niveles educativos distintos al universitario y publicaciones no indexadas o sin revision por pares.

Asimismo, se eliminaron registros duplicados identificados en més de una base de datos.

El proceso de seleccion se desarrolld en cuatro fases. En la fase de identificacion se
localizaron 138 registros iniciales. Posteriormente, tras la eliminacion de duplicados, se
conservaron 120 documentos. En la fase de cribado se realiz6 una revision de titulos y resumenes
para evaluar su pertinencia tematica, seleccionandose 62 articulos para lectura completa.
Finalmente, tras la revision integral y aplicacion rigurosa de los criterios de inclusion, se definio

una muestra final de 48 estudios que conformaron el corpus de analisis.

Los articulos seleccionados fueron sometidos a un analisis tematico cualitativo. Para ello,
se elabor6 una matriz de revision que permitio sistematizar informacion relacionada con autor, afio
de publicacion, pais, tipo de estudio, enfoque metodoldgico, principales hallazgos e implicaciones
educativas. A partir de este procedimiento emergieron cuatro categorias centrales: transformacion
pedagogica, integridad académica y autoria, sesgos algoritmicos y desigualdad, y alfabetizacion
digital critica. Estas categorias facilitaron la organizacion comparativa de resultados y la

construccion de una interpretacion fundamentada.
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Dentro de los hallazgos recurrentes identificados en la literatura, la integridad académica
se posiciona como una de las principales preocupaciones institucionales. Diversos estudios senalan
el riesgo de plagio y autoria no declarada mediante el uso de herramientas de IAG. Una revision
sistematica de 27 articulos publicados entre 2023 y 2025 identifica la denominada “asistencia no
autorizada” como problematica frecuente en universidades a nivel global. En el contexto
latinoamericano, investigaciones recientes reportan practicas inadecuadas relacionadas con el uso
de ChatGPT sin citacién explicita, lo que impacta procesos de originalidad y creatividad

académica.

Desde el punto de vista ético, al tratarse de una investigacion documental no fue necesaria
la intervencion directa con participantes humanos ni la aplicacion de instrumentos de recoleccion
de datos. No obstante, se garantizé el respeto a la propiedad intelectual mediante la correcta

citacion de las fuentes conforme a las normas APA vigentes.

Transformacion pedagogica impulsada por la Inteligencia Artificial Generativa

La incorporacion de la Inteligencia Artificial Generativa (IAG) en la educacion superior no debe
interpretarse Unicamente como una innovacion tecnologica orientada a la productividad
académica, sino como un catalizador estructural que redefine los procesos de ensefianza y
aprendizaje. La evidencia reciente indica que los modelos de lenguaje de gran escala (LLMs) han
comenzado a desempefiar funciones tradicionalmente asociadas al acompafiamiento pedagdgico,
tales como tutoria, retroalimentacion y generacion de materiales didacticos personalizados

(Mollick & Mollick, 2023).

Uno de los aportes mas significativos radica en la posibilidad de ofrecer tutoria inteligente
a escala. Estos sistemas pueden funcionar como asistentes académicos disponibles las 24 horas,
adaptandose al ritmo y estilo cognitivo del estudiante. Diversos estudios sefialan que la IAG es
capaz de generar explicaciones alternativas de conceptos complejos, empleando analogias,
ejemplos contextualizados y reformulaciones progresivas que favorecen la comprension (Mollick
& Mollick, 2023). Esta capacidad resulta especialmente relevante en contextos universitarios con

alta matricula y limitaciones en el acompafiamiento personalizado.
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Asimismo, se ha documentado su eficacia en la retroalimentacion formativa inmediata.
Herramientas basadas en IAG pueden sefialar inconsistencias argumentativas, problemas de
coherencia textual y errores gramaticales en tareas escritas, lo cual permite procesos de mejora
continua (Gao, & Wang, 2023). No obstante, la literatura advierte que, aunque la retroalimentacion
técnica es eficiente, aun presenta limitaciones para evaluar profundidad conceptual o pensamiento
critico avanzado. Otro aspecto relevante es la generacion automatizada de bancos de ejercicios y
problemas con distintos niveles de dificultad. Esta funcionalidad favorece la practica deliberada y
el aprendizaje adaptativo, lo que permite ajustar variables y escenarios segun el desempefio del
estudiante. En disciplinas cuantitativas, esta posibilidad amplia las oportunidades de

entrenamiento sin incrementar la carga docente.
Redefinicion de la evaluacion en la Educacion Superior

La capacidad de la IAG para producir respuestas plausibles y estructuralmente coherentes ha
generado una transformacion en los paradigmas evaluativos de la educacion y la investigacion. La
literatura coincide en que los modelos tradicionales centrados en productos escritos individuales
pierden eficacia cuando las herramientas generativas pueden reproducir tales productos con
facilidad; esto obliga a replantear la evaluacion hacia procesos cognitivos més profundos, como el
razonamiento critico y la integracion de conocimientos. En lugar de medir la reproduccion de
textos, se priorizan habilidades como la deteccion de sesgos en las salidas generadas o la capacidad
para refutar argumentos automatizados. Por ejemplo, los docentes actualmente disefian tareas que
requieren la interaccion con IAG: los estudiantes deben analizar y proponer mejoras basadas en la
evidencia empirica. Sin embargo, se enfrentan retos significativos, como la brecha digital que
limita el acceso equitativo a estas herramientas en regiones subdesarrolladas o el riesgo de que la

sobredependencia en la IAG afecte las habilidades basicas de escritura.

En consecuencia, se observa una migracion hacia evaluaciones basadas en competencias
de orden superior. Se priorizan estrategias como defensas orales, debates argumentativos, analisis
critico de contenidos generados por IA y construccion de artefactos complejos tales como
portafolios o prototipos (Chan, 2023). Estas modalidades buscan evaluar procesos cognitivos
profundos mas alld de la mera redaccion textual. Asimismo, se promueve el disefio de tareas

auténticas que simulan desafios profesionales reales, donde el uso de IA no esta prohibido, sino
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regulado y contextualizado. En estos escenarios, el foco evaluativo se traslada hacia la toma de
decisiones, la justificacion argumentativa y la reflexion metacognitiva sobre el uso de la

herramienta.

La evaluacion formativa adquiere mayor protagonismo, permitiendo seguimiento continuo
del proceso investigativo. Este enfoque hace visible el aprendizaje y reduce la dependencia
exclusiva de productos finales susceptibles de automatizacion. Sin embargo, esta transicion no esta
exenta de obstaculos. Uno de los principales es la brecha digital: no todos los estudiantes cuentan
con acceso equitativo a herramientas de IAG avanzadas, lo que podria agravar desigualdades en
el aula (Selwyn, 2022). Ademas, los docentes enfrentan la curva de aprendizaje para integrar estas
evaluaciones, requiriendo formacion en el disefio de rubricas que midan no solo el "qué" se

produce, sino el "como" y el "por qué" se llega a ese resultado.

Otro reto radica en la deteccion de sesgos inherentes a la IAG. Si los modelos replican
prejuicios de sus datos de entrenamiento, las evaluaciones basadas en su andlisis critico deben
incorporar criterios explicitos para identificar y cuestionar estos sesgos, lo que fomenta una
alfabetizacion ética en IA. Para superar estos desafios, se sugiere un marco hibrido: combinar
evaluaciones formativas con retroalimentacion automatizada de IA, donde el profesor supervise el
proceso humano. Por ejemplo, en un proyecto de disefio de prototipos, los estudiantes podrian usar
IAG para generar ideas iniciales, pero documentar iterativamente sus decisiones en un diario

reflexivo evaluado por pares y docentes.

Finalmente, las instituciones educativas deben invertir en politicas claras que equilibren
innovacion y equidad, al promover comunidades de practica donde se compartan experiencias
exitosas. Estas comunidades permitirdn a los docentes intercambiar estrategias probadas para
integrar la IAG sin comprometer los principios pedagogicos. Por ejemplo, se podrian hacer foros
o plataformas digitales colaborativas donde se analicen casos reales de implementacion,
identificando los progresos como desafios. Ademas, es importante capacitar al personal docente
en el uso ético y efectivo de la IAG, mediante cursos précticos que fomenten su rol como
facilitadores del aprendizaje. De esta manera los educadores pasarian de ser evaluadores a guias

que orientan a los estudiantes en el pensamiento critico y la resolucion de problemas. De esta
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forma, la IAG no solo se convierte en una amenaza para la evaluacion, sino en un catalizador para

un aprendizaje mas profundo y relevante en el siglo XXI.
Desarrollo de la alfabetizacion digital critica

La integracion de la IAG en la educacion superior exige el fortalecimiento de una alfabetizacion
digital critica. Esta competencia trasciende el dominio instrumental de herramientas tecnologicas
y se orienta hacia la capacidad de interactuar, evaluar y cuestionar sistemas generativos. Uno de
los componentes fundamentales es el diseno efectivo de prompts. La habilidad para formular
instrucciones claras, especificas y estratégicas determina la calidad de los resultados obtenidos.
Esta competencia se convierte en un nuevo capital académico que influye en el desempeno
estudiantil. Otro eje central es la evaluacion critica de outputs. Investigaciones como la de (Garcia
et al., 2021), advierten sobre la tendencia de los modelos generativos a producir informacion
plausible pero incorrecta, fendmeno conocido como ‘“alucinacion”. Por ello, se vuelve
imprescindible ensefiar a los estudiantes a identificar datos inventados, sesgos, falacias logicas y

limitaciones epistemologicas.

La comprension de los fundamentos técnicos y éticos de la IAG también forma parte de
esta alfabetizacion. Conocer como se entrenan los modelos, qué datos consumen y cuales son sus
implicaciones sociales permite un uso mas responsable y reflexivo. En el &mbito investigativo, la
IAG ofrece apoyo en revision de literatura, formulacion de hipdtesis y analisis cualitativo asistido
(Memarian, B. y Doleck, T. 2023). En disciplinas creativas, herramientas como DALL-E o Stable
Diffusion amplian posibilidades expresivas, aunque abren debates sobre originalidad y propiedad

intelectual.

En resolucion de problemas, la IAG facilita procesos de brainstorming y exploracion de
alternativas, potenciando la creatividad cuando su uso es critico y supervisado. Sin embargo,
implementar esta alfabetizacion enfrenta retos significativos. Las desigualdades digitales
persisten: no todos los estudiantes cuentan con acceso equitativo a dispositivos o internet de alta
velocidad, lo que podria agravar brechas socioecondmicas en el aula. Ademas, los docentes
necesitan formacion continua para integrar la IAG sin que reemplace el pensamiento autébnomo,

lo que evita una dependencia pasiva de la tecnologia.
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El uso de estrategias pedagdgicas tales como talleres interactivos de prompt engineering,
evaluaciones hibridas, curriculos interdisciplinarios, no solo mitigan riesgos, sino que transforman
la TAG en un catalizador de aprendizaje activo. Una mirada prospectiva permite identificar que la
evolucion de la IAG promete innovaciones como modelos multimodales que integren texto,
imagen y voz, o sistemas personalizados adaptados al perfil del estudiante. No obstante,
regulaciones como el Reglamento de IA de la Union Europea (2024) exigen transparencia en el
uso educativo, lo que impulsaré estandares globales. En tltima instancia, la alfabetizacion critica
en IAG no es un complemento opcional, sino el pilar para formar ciudadanos digitales éticos y

competentes en un mundo hiperconectado.
Desafios éticos y riesgos emergentes

La integracion de la IAG activa dilemas éticos significativos. La crisis de la autoria y la integridad
académica constituye uno de los desafios mas inmediatos. La linea entre asistencia legitima y
plagio encubierto resulta difusa, especialmente ante la ausencia de convenciones consolidadas para
declarar el uso de herramientas generativas (Cotton et al., 2023). Algunas universidades exigen
declaraciones explicitas de uso de IA, mientras otras prohiben su empleo en evaluaciones

sumativas. Esta heterogeneidad normativa genera incertidumbre institucional.

Otro riesgo es la erosion de la agencia intelectual. La dependencia excesiva puede
obstaculizar el desarrollo de habilidades fundamentales como sintesis, argumentacion y
pensamiento independiente. Estudios recientes sugieren que la sobredependencia puede disminuir
el esfuerzo cognitivo profundo. Adicionalmente, los modelos generativos reflejan sesgos presentes
en sus datos de entrenamiento, predominantemente anglosajones. Esto puede derivar en
reproduccion de estereotipos de género, raza o cultura, que afectan la pertinencia en contextos

latinoamericanos.

Incorporar IAG en la educacion superior no es solo una tendencia tecnoldgica; es un desafio
que exige equilibrio entre innovacion y responsabilidad. El principal obstaculo radica en tres
pilares éticos: integrar la ética de la IA directamente en los planes de estudio, capacitar a los
profesores para usarla de forma responsable y crear regulaciones que garanticen transparencia y

equidad para todos. La evidencia es clara: la inteligencia artificial como ChatGPT est4 ganando
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terreno en las aulas de Educacion Superior. Sin embargo, su éxito depende de estrategias que

promuevan un uso critico y €tico, no solo como herramienta, sino como objeto de estudio.

Lo positivo es la alta aceptacion de esta tecnologia entre estudiantes y docentes, junto con
el consenso sobre la necesidad de aprender sobre IA. Esto abre una ventana tinica para formalizar
su integracion: con pautas claras de uso, se pueden fomentar competencias digitales esenciales y
un sentido ético profundo en los alumnos, preparando a las nuevas generaciones para un mundo

impulsado por la IA.
Privacidad, desigualdad y gobernanza institucional

Las plataformas comerciales de IAG almacenan consultas que pueden incluir ideas de
investigacion, inquietudes personales o datos sensibles. La confidencialidad de esta informacion
no siempre estd protegida por marcos regulatorios educativos (Miao, & Holmes, 2024). El acceso
tampoco es equitativo. Las versiones mas avanzadas suelen requerir suscripcion de pago, lo que
puede ampliar brechas entre instituciones con distintos niveles de recursos. Ademas, la habilidad
para utilizar prompts estratégicos se convierte en un capital cultural que favorece a quienes tienen
mayor exposicion tecnologica. Investigaciones recientes advierten vulnerabilidades en privacidad
y riesgos de reidentificacion en entornos educativos digitales. Asimismo, encuestas estudiantiles
evidencian preocupacion por pérdida de pensamiento critico asociada a dependencia tecnoldgica
(Camacho et al., 2025). Los organismos internacionales (Miao, & Holmes, 2024) y la OEI (2025)
recomiendan marcos éticos institucionales, aunque su implementacion es atn fragmentaria en

América Latina.

Esta fragmentacion se agrava en contextos como el latinoamericano, donde la conectividad
irregular y la brecha digital ya limitan el acceso equitativo a la educacion. Por ejemplo, en México
y Colombia, universidades publicas dependen de versiones gratuitas de IAG con limites de uso,
mientras que instituciones privadas integran herramientas premium que generan ventajas
competitivas en la produccion académica. Un estudio de la CEPAL (2025) revela que el 40% de
estudiantes de bajos recursos reportan sesgos en respuestas de IAG debido a prompts mal

formulados, que perpetian desigualdades cognitivas.
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Para mitigar estos riesgos, urge una gobernanza institucional robusta. Las universidades
podrian adoptar politicas de "IA responsable", como auditorias internas de datos y entrenamiento
en alfabetizacion digital para democratizar el uso de prompts. En paralelo, alianzas publico-
privadas, inspiradas en el modelo europeo de la GDPR adaptado a educacion, podrian imponer
estandares minimos de privacidad, como el borrado automatico de consultas sensibles y la
anonimizacion obligatoria. Ademads, fomentar repositorios abiertos de prompts educativos
desarrollados colaborativamente, reduciria la dependencia de modelos pagos y el "capital cultural"
elitista. Sin embargo, la resistencia cultural persiste, por lo que algunos docentes temen que la IAG
erosione la autonomia intelectual, como lo muestran focus groups en Brasil (OEIL 2025). La clave
radica en integrar la IAG como herramienta complementaria, no sustituta, mediante curriculos que
enfaticen el pensamiento critico hibrido. Solo asi, América Latina podra transformar estos desafios

en oportunidades para una educacion inclusiva y ética.

La proteccion de la privacidad se erige como un derecho humano fundamental,
especialmente crucial en el contexto de la IA. En un entorno digitalizado y globalizado, donde los
datos son activos de gran valor, preservar la privacidad de las personas se convierte en una piedra
angular para asegurar su autonomia y dignidad. Este derecho abarca el control que tienen las
personas sobre la recoleccion, uso y divulgacion de su informacion personal, algo particularmente
vulnerable debido a la capacidad intrusiva y omnipresente de las tecnologias de recoleccion y

analisis de datos utilizadas en IA (Acquisti et al., 2015).

Para abordar estos desafios éticos, es imperativo integrar consideraciones de privacidad a
lo largo de todo el ciclo de vida de los sistemas de IA. Desde la recopilacion inicial de datos hasta
su implementacion y mas alla, se deben adoptar medidas proactivas para minimizar la recopilacion
y retencion de datos personales. Esto incluye la implementacion de robustas medidas de seguridad

y anonimizacion para proteger la informacion sensible (Solove, & Citron, 2018).

Es crucial también asegurar la transparencia y el consentimiento informado de las personas
en cuanto al uso de sus datos en aplicaciones de [A, permitiéndoles comprender como se recopilan,
almacenan y utilizan sus datos, asi como la posibilidad de optar por no participar en ciertos tipos

de procesamiento de datos si asi lo desean. Esto requiere un disefio centrado en el usuario que
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garantice la claridad y accesibilidad en la comunicacion de politicas de privacidad y gestion de

datos.

Uno de los riesgos mas alarmantes en la interseccion entre 1A y privacidad es la capacidad
de los algoritmos para reidentificar individuos a partir de datos supuestamente anonimizados.
Imagina un conjunto de datos médicos "despersonalizados" que omite nombres y direcciones, pero
retiene patrones de geolocalizacion, historiales de compras y preferencias de redes sociales.
Modelos de IA avanzados, como los basados en aprendizaje profundo, pueden reconstruir
identidades con una precision del 99% en cuestion de minutos, como demostrd un estudio de la
Universidad de Cornell en 2019. Este fenomeno, conocido como "inferencia de membresia",
transforma datos agregados en perfiles individuales detallados, erosionando la nociéon misma de

anonimato.

En el ambito educativo, mencionado en el enfoque original, esta vulnerabilidad se agrava.
Plataformas de IA que personalizan el aprendizaje, como tutores virtuales o sistemas de evaluacion
adaptativa, recolectan datos en tiempo real sobre hédbitos de estudio, tiempos de respuesta y hasta
expresiones faciales via webcam. Si estos datos se filtran o se usan sin consentimiento granular,
podrian exponer no solo el rendimiento académico de un estudiante, sino también su salud mental

o contexto socioecondmico, perpetuando desigualdades.

Para contrarrestar estos riesgos, las organizaciones deben priorizar el "privacy by design",
un principio que incorpora salvaguardas desde la fase conceptual. Técnicas como la privacidad
diferencial, que afiade "ruido" controlado a los datos para prevenir reidentificaciones sin sacrificar
la utilidad analitica, han probado su eficacia en proyectos como el de Apple para proteger datos de
usuarios en Siri. Otro avance es la federacion de aprendizaje, donde los modelos de IA se entrenan
localmente en dispositivos individuales sin centralizar datos sensibles, como implementa Google

en su teclado predictivo.

Etica aparte, la mitigacion de sesgos requiere auditorias algoritmicas independientes. Por
ejemplo, herramientas como FairML permiten escanear datasets en busca de disparidades raciales

o de género, corrigiendo pesos en los modelos para fomentar equidad. En educacion, esto significa
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entrenar sistemas con datasets diversos que representen realidades multiculturales, evitando que

un algoritmo recomiende carreras STEM solo a estudiantes de ciertos perfiles demograficos.

Los retos técnicos y éticos de la privacidad en [A también plantean cuestiones legales
cruciales (Zuboff, 2019). El Reglamento General de Proteccion de Datos (RGPD) de la Union
Europea establece un estandar oro, exigiendo evaluaciones de impacto en privacidad para sistemas
de alto riesgo y multas de hasta el 4% de ingresos globales por incumplimientos. En América
Latina, leyes como la LGPD en Brasil o la Ley Federal de Proteccion de Datos en México siguen

esta linea, aunque carecen de mecanismos efectivos para sancionar a los gigantes tecnologicos.

Un marco global equilibrado requeriria armonizacion normativa. Imagine, por ejemplo, un
"Pacto Internacional de IA Etica" que incentiva la innovacién mediante "sandboxes regulatorios",
donde empresas puedan probar sistemas de [A bajo supervision estricta sin sanciones inmediatas.
Paises como Singapur ya lo hacen, ya aplican este enfoque, fomentando la experimentacion
controlada. La colaboracion entre gobiernos, ONG y empresas es clave; por ejemplo, el Al Now
Institute aboga por "moratorias" en el despliegue de tecnologias de reconocimiento facial hasta

resolver sesgos inherentes.

Garantizar la privacidad en la era de la IA no solo implica salvaguardar datos contra usos
indebidos, sino asegurar que la tecnologia se implemente de manera ética. Solo mediante un
enfoque integral —que fusione principios éticos, innovaciones técnicas y marcos legales—
podemos maximizar beneficios como la personalizacion del aprendizaje, protegiendo derechos de
estudiantes y usuarios. En ultima instancia, empoderar a las personas con herramientas como
"derechos portatiles de datos" (el derecho a transferir su informacion entre plataformas) y
educacion digital fomentara una ciudadania activa. Asi, la IA no serd un pandptico orwelliano,

sino un aliado para la dignidad humana en un mundo hiperconectado.

La IAG como aliada pedagodgica

A pesar de los riesgos sefialados, la literatura coincide en que la IAG puede convertirse en aliada
pedagogica cuando su integracion es critica y regulada. En el ambito docente, facilita la
planificacion didactica, la generacion de recursos interactivos y la automatizacion de rubricas,

liberando tiempo para acompafiamiento académico de mayor nivel cognitivo. Asimismo, permite

Revista Neuronum. V/ 12. Nimero 1 Enero-junio 2026 ISSN: 2422-5193 (En linea) Pagina 431

https://eduneuro.com/revista/index.php/revistaneuronum/issue/view/34/showToc

BY NC



https://eduneuro.com/revista/index.php/revistaneuronum/issue/view/34/showToc

adaptar contenidos a necesidades individuales, favoreciendo inclusion educativa. Los estudiantes
pueden acceder a explicaciones inmediatas mediante asistentes virtuales, ampliando oportunidades
de aprendizaje autonomo. No obstante, el uso responsable exige transparencia, honestidad
académica y formacion ética. La herramienta no debe sustituir el pensamiento humano, sino

complementarlo.

Para ilustrar su potencial, imagina un profesor de matematicas que usa IAG para crear
ejercicios personalizados: un alumno con dificultades en fracciones recibe problemas adaptados a
su ritmo, con retroalimentacion instantdnea que explica errores comunes sin revelar soluciones
directas. Esto no solo acelera el progreso, sino que fomenta la resiliencia y el razonamiento critico.
En aulas diversas, como las de escuelas multiculturales, la IAG traduce conceptos en tiempo real
o genera materiales en lenguas indigenas que rompen las barreras idiomaticas y promueven la
equidad. De este modo, un docente puede emplear herramientas de la inteligencia artificial
generativa para adaptar disciplinas como las matematicas a dialectos locales, facilitar la
participacion activa de los alumnos sin menoscabo de herencia cultural. Esta aproximacion no solo
iguala las oportunidades de aprendizaje, sino que enriquece el proceso colectivo mediante a

integracion de perspectivas diversas.

Otro avance clave es su rol en la evaluacion formativa. Plataformas impulsadas por IAG
analizan patrones en las respuestas de los estudiantes, identificando fortalezas colectivas y brechas
grupales. Por ejemplo, si una clase lucha con la comprension lectora, el sistema sugiere lecturas
graduadas o debates guiados, lo que permite al docente intervenir con precision quirdargica. Sin
embargo, para maximizar beneficios, las instituciones deben invertir en protocolos claros, talleres
obligatorios sobre sesgos algoritmicos, politicas de citacion de fuentes generadas por 1A y
auditorias periddicas de su uso. Herramientas como prompts éticos, instrucciones que priorizan la
diversidad y la veracidad, pueden mitigar alucinaciones y promover un aprendizaje auténtico. En
ultima instancia, la IAG no es un sustituto del magisterio, sino un catalizador que, bien dirigido,

humaniza la educacion al potenciar lo mejor de cada actor involucrado.

Es necesario explorar las mejores practicas para la integracion de la IA en contextos
educativos, con un enfoque en la formaciéon de competencias mediaticas y la gestion de la

infoxicacion. Asimismo, se requiere un analisis mas profundo de las implicaciones éticas de la [A
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en la educacion, para asegurar que estas tecnologias sean utilizadas de manera que beneficien a
todos los actores del proceso educativo, manteniendo siempre el enfoque en el desarrollo integral
de los estudiantes. En México, estudios longitudinales sobre el Centro de IA podrian evaluar su

impacto en la reduccion de infoxicacion al comparar cohortes pre y post-intervencion.
Conclusiones

La Inteligencia Artificial Generativa ha llegado para quedarse, y su impacto en la Educacion
Superior es profundo y evidente en todos los ambitos académicos. Segun el analisis de diversas
investigaciones y articulos académicos, esta tecnologia ofrece un gran potencial para personalizar
la enseflanza-aprendizaje, apoyar la investigacion, fomentar el desarrollo de nuevas competencias.
Sin embargo, también plantean riesgos éticos asociados a la integridad, la equidad y la privacidad,

que exigen una vigilancia proactiva y constante.

Bloquear el acceso a la inteligencia artificial generativa (IAG) es técnicamente complicado
y, desde el punto de vista pedagdgico, contraproducente. Al privar a los estudiantes de su uso, les
impedimos desarrollar competencias esenciales para el mundo laboral. En el &mbito académico,
esta herramienta permite a los docentes evaluar procesos, defensas de proyectos y el pensamiento
critico sobre la propia tecnologia. Para enfrentar estas situaciones, resulta clave incorporar la
alfabetizacion digital al curriculo de todas las disciplinas, ensefiando a evaluar y cuestionar su uso

de manera ética.

La educacion superior, como institucion, debe garantizar el acceso equitativo a
herramientas de inteligencia artificial generativa (IAG) de calidad para todos sus estudiantes, con
el fin de mitigar la amplificacion de desigualdades. Al mismo tiempo, es esencial brindar a los
docentes el apoyo y la capacitacion adecuada para que puedan redisefiar sus cursos de manera
efectiva. Sin esta formacion, los catedraticos no podran liderar con éxito esta transformacion

educativa.

Es importante hacer las recomendaciones pertinentes a las instituciones de Educacion
Superior para desarrollar politicas claras y agiles a través de la elaboracion de guias sobre coémo

utilizar la IAG de forma adecuada y exigiendo transparencia en su uso y actualizacidon constante,
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por lo tanto, se requiere invertir en licencias institucionales, y proveer laboratorios con acceso a

herramientas de IAG que prioricen las poblaciones vulnerables.

Es fundamental generar centros de apoyo y comunidades de précticas para los docentes en
la integracion de la Inteligencia Artificial para fomentar el intercambio de experiencias de
diferentes catedraticos y revisar los marcos de integridad académica, que ayuden a redefinir el
plagio y autoria, enfatizando la ética, la responsabilidad y la honestidad intelectual. Es fundamental
implementar acciones que motiven a los estudiantes a adoptar una postura critica ante el uso de la
Inteligencia Artificial Generativa en la Educacion Superior. Deben verla como una herramienta
para profundizar su comprension, no como un atajo. Es necesario que cuestionen todo lo que
genera la A en sus propias practicas y que priorizan la ética, la honestidad y el juicio critico como
sus atributos mds valiosos. Por su parte, los docentes deben transformarse en facilitadores y
disefiadores de experiencias de aprendizaje con IA, redisefiando sus evaluaciones y colaborando

con colegas a partir de sus experiencias compartidas.

El futuro de la educacion superior debe escribirse con la inteligencia humana para guiar,
cuestionar y complementar a la Inteligencia Artificial Generativa (IAG). Esta herramienta se
convierte en una poderosa aliada pedagogica, que ofrece beneficios clave para estudiantes y
docentes: desde la personalizacion del aprendizaje hasta la inclusion educativa. Con su potencial
para transformar la ensefianza, la IAG enriquece el entorno educativo, permite preparar a los
estudiantes para un mundo impulsado por la tecnologia y liberar a los docentes para enfocarse en

el desarrollo integral de sus alumnos, fomentando una educacion més creativa y humana.

Finalmente, se reconocen algunas limitaciones inherentes al estudio. En primer lugar, la
rapida evolucion del campo de la IAG puede generar obsolescencia acelerada de ciertos hallazgos.
En segundo lugar, existe predominio de investigaciones exploratorias y cualitativas, con escasez
de estudios longitudinales que evaltien el impacto a largo plazo en el aprendizaje. Asimismo, la
mayor parte de la produccion cientifica se concentra en contextos anglosajones, lo que puede

limitar la generalizacion de los resultados al ambito latinoamericano.
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